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	Soru No
	Standart 
Madde No
	
Sorular
	Denetim Bulguları
	 
DÖF/İY.

	1
	4.
	Kuruluşun bağlamı
BGYS’nin hedeflenen çıktılarını başarma kabiliyetini etkileyebilecek iç ve dış hususları belirlenmiş mi?
Kuruluş, BGYS ile ilgili tarafları belirlemiş mi?
Gereksinimleri belirlenmiş mi?
Kapsam belirlenmiş ve dokümante edilmiş mi?
BGYS sisteminin kurulduğuna, uygulandığına ve sürdürüldüğüne dair kanıtlar mevcut mu?

	
KPS-01 BGYS BAĞLAM, İLGİLİ TARAFLAR BEKLENTİLERİ, KAPSAM VE SINIRLAR
DAHİLİ VE HARİCİ BAĞLAM BELİRLENMİŞ
BGYS KAPSAM TANIMLI
ÜÇÜNCÜ TARAF BGYS GEREKLİLİKLERİ TANIMLI
	

	2
	     5.
	5. Liderlik 
Üst Yönetimin BGYS’ne liderlik ve bağlığını gösterecek kanıtlar mevcut mu?
Kuruluş amacına uygun bir BGYS politikası oluşturulmuş ve yazılı hale getirilmiş mi?
Politika kuruluş içinde duyurulmuş mu? 
Bilgi Güvenliği ile ilgili sorumluluk ve yetkiler belirlenmiş mi?

	|X|  KPS-01 BGYS BAĞLAM, İLGİLİ TARAFLAR BEKLENTİLERİ, KAPSAM VE SINIRLAR




	

	3
	6
6.1.1
	6. Planlama
Genel
BGYS’nin amaçlanan çıktılarının elde edilmesi için gerekli risk ve fırsatlar tanımlanmış mı?
Kuruluş aşağıdakileri tanımlamış mı?
Bu risk ve fırsatların ele alınması için faaliyetler
Faaliyetleri, bilgi güvenliği yönetim sistemi süreçleri ile bütünleştirme ve uygulama
Faaliyetlerin etkinliğinin değerlendirilmesi 
	|X| PRS-03 BG RİSK ANALİZİ VE DEĞERLENDİRME PROSEDÜRÜ

|X| Risk Değerlendirme ve Risk İşleme Tablosu


	


	4
	6.1.2
	Bilgi güvenliği risk değerlendirmesi
Risk değerlendirmesi kabul kriterleri ve bilgi güvenliği risk değerlendirmesi yapılması için kriterler oluşturulmuş mu?
Tekrarlanan bilgi güvenliği riskleri için tutarlı, geçerli ve karşılaştırılabilir sonuçlar üretilmiş mi?
Bilgi güvenliği yönetim sistemi kapsamı dâhilindeki bilginin gizlilik, bütünlük ve erişilebilirlik kayıpları tespit edilmiş mi?
Risk sahipleri belirlenmiş mi?
Bilgi güvenliği riskleri analizi aşağıdakileri içeriyor mu?
Belirlenen riskler gerçekleştiği takdirde muhtemel sonuçların değerlendirilmesi
Belirlenen risklerin gerçekleşmesi ihtimalinin gerçekçi bir şekilde değerlendirilmesi
Risk seviyelerinin belirlenmesi
Bilgi güvenliği risk değerlendirme süreci ile ilgili kayıtlar tutuluyor mu?
	|X| PRS-03 BG RİSK ANALİZİ VE DEĞERLENDİRME PROSEDÜRÜ

|X| TBL-01 Risk Değerlendirme ve Risk İşleme Tablosu

|X|   5x5 OLASILIK X ETKİ = 25 MAX RİSK
         9 KABUL EDİLEBİLİR RİSK SEVİYESİ
36 ADET RİSK DEĞERLENDRİLMİŞTİR. 15 ADET RİSK İÇİN RİSK İŞLEME GERÇEKLEŞTİRİLMİŞ.21 ADET RİSK 9 ALTINDA KALDIĞI İÇİN İŞLENMEMİŞTİR.ARTIK RİSK BULUNMAMAKTADIR.
	

	5
	6.2
	Bilgi güvenliği amaçları ve bu amaçları başarmak için planlama
Bilgi güvenliği amaçları belirlenmiş ve dokümante edilmiş mi?
Amaçlar ölçülebilir mi?
Kalite politikası ile tutarlı mı?
Çalışanlar tarafından biliniyor mu?

	BGYS Süreç Performans Hedefleri Listesi
	

	6
	7.1
	Kaynaklar
BGYS’nin kurulması, uygulanması, sürdürülmesi ve sürekli iyileştirilmesi için gerekli kaynaklar sağlanıyor mu?
İhtiyaç; Talep formu, Toplantı, veri analizi, Diğer: ........................
Planlama; Bütçe, Toplantı, İş planı Diğer: ........................................
	  TOPLANTILAR, BÜTÇE, RİSK İŞLEME PLANI
	

	7
	7.2-3
	Yeterlilik ve Farkındalık
Personel yetkinlik şartları belirlenmiş mi?
Çalışan personel bu şartlara uygun mu?
Eğitim planlanıyor mu?
Yeni personel uyum eğitimi yapılıyor mu?
Eğitimler değerlendiriliyor mu?
Eğitim kayıtları tutuluyor mu?
	ISO 27001 BGYS Eğitimi 	19.01.2019
ISO 27001 BGYS Farkındalık Eğitimi	19.01.2019
ISO 27001 BGYS Eğitimi 	25.04.2019
ISO 27001 BGYS Farkındalık Eğitimi	25.04.2019
ISO 27001 İç Tetkikçi Yetiştirme Eğitimi 24.04.2019
BGYS STANDART EĞİTİMİ
FARKINDALIK EĞİTİMİ, İÇ TETKİK EĞİTİMİ 3 FARKLI GRUB ŞEKLİNDE VERİLMİŞ OLUP TOPLAMDA  14 KATLIMCI EĞİTİM ALMIŞTIR.
EĞİTMEN: GÜRKAN BÜLBÜL
	

	8
	7.4
	İletişim
Aşağıdakileri içeren dahili ve harici iletişim ihtiyaçları belirlenmiş mi?
İletişimin konusu
Ne zaman iletişim kurulacağı,
Kiminle iletişim kurulacağı,
Kimin iletişim kuracağı
İletişimin hangi süreçten etkileneceği
	KURUMSAL İLETİŞİM TALİMATI OLUŞTURULMUŞ.
    KURUMSAL İLETİŞİM LİSTESİ İLGİLİ TARAFLARLA İLETİŞİM YÖNTEMİ BELİRLENMİŞ.
	

	9
	7.5
	Yazılı bilgiler
Dokümanlar yayınlanmadan önce onaylanıyor mu?
Gerekli hallerde gözden geçirme, güncelleme ve yeniden onaylama yapılıyor mu?
Dokümanların güncel revizyon durumları ve değişikler tanımlı mı?
Kullanımın olduğu yerlerde güncel dokümanlar sağlanmış mı?
Dokümanlar okunaklı mı?
Eski dokümanların kullanımı önlenmiş mi?
Değiştirilmiş dokümanlarda uygun kullanabilirlik sağlanmış mı?
Kayıtlar okunabilir, tanımlanabilir ve ulaşılabilir mi?
Saklama zamanları belirlenmiş mi?
İmhası sağlanabiliyor mu?
	DOKÜMAN KONTROLÜ PROSEDÜRÜ
 ANA DÖKÜMAN LİSTESİ /DOKÜMAN ERİŞİMİ-DAĞITIMI, DOKÜMAN SINIFI, SAHİBİ, BÖLÜMDE, ARŞİVDE KAĞIT KOPYA,SOFT SAKLAMA SÜRELERİ, REVİZYON TARİHİ VE AÇIKLARI MEVCUT 

	

	10
	8
	İşletim
Kuruluş BGYS şartlarını karşılamak için süreçlerini planlanmış ve geliştiriyor mu? 
Dış kaynaklı süreçlerini belirlemiş ve kontrol ediyor mu?
Yeterli sıklıkta gözden geçirme yapılıyor mu ve planlanan sonuçlara ulaşmadığında gerekli tedbirler alınıyor mu?
Kayıtlar mevcut mu?
Planlanan aralıklarla veya önemli değişiklikler önerildiğinde veya risk meydana geldiğinde risk değerlendirmesi yapılıyor mu?
Kayıtlar mevcut mu?
Bilgi güvenliği risk değerlendirmesinin sonuçlarına dair kayıtlar mevcut mu?
	BGYS SÜREÇLERİ ŞARTLARI KARŞILAMAK İÇİN PLANLANMIŞTIR.
DIŞ KAYNAKLI SÜREÇ BULUNMAMAKTADIR.
RİSK DEĞERLENDİRMELER VE RİSK İŞLEMELER YAPILMIŞTIR
	

	11
	9.1
	İzleme, ölçme, analiz ve değerlendirme
Kuruluş BG süreçleri ve kontrolleri dahil olmak üzere neyin izlenmesi ve ölçülmesinin gerekli olduğunu ve uygun izleme, ölçme, analiz ve değerlendirme yöntemlerini belirlemiş mi?
İzleme ve ölçmenin ne sıklıkta kimin tarafından yapılacağı, nasıl ve kimin tararından değerlendirileceği belirlenmiş mi?
İzleme ve ölçme kayıtları muhafaza ediliyor mu?
	BGYS Süreç Performans Hedefleri Listesi
	

	12
	9.2
	İç tetkik
Planlama proseslerin önemi ve geçmiş sonuçlara göre yapılıyor mu?
Denetim kriteri, kapsam, frekansı ve yöntemi tanımlanmış mı?
Denetçiler tarafsız / bağımsız mı?
Denetim sonuçları sorumlu personele iletiliyor mu?
Denetim sonuçları kaydediliyor mu?
Denetim uygunsuzlukları için düzeltici faaliyeti başlatılıyor mu?
DF’lerin etkinliğinin doğrulanması için takip faaliyeti yapılıyor mu?
	PRS-06 İÇ TETKİK PROSEDÜRÜ
PLN-06 İÇ TETKİK PLANI
İÇ TETKİK PLAN TARİHİ 07.05.2019 DANIŞMAN/DENETÇİ tarafından yapılacak şekilde planlanmış.

	

	13
	9.3
	Yönetimin gözden geçirmesi
Yönetim, BGYS’yi planlı aralıklarla sürekli uygunluğunu, doğruluğunu ve etkinliğini sağlamak için gözden geçiriyor mu?  
             
YGG sıklığı nedir?

YGG’de, BGYS’nin iyileştirilmesi ve gereken değişikliklerin yapılması için fırsatlar değerlendiriliyor mu?

YGG sonuçları dokümante ediliyor ve kayıtları saklanıyor mu?




Aşağıdaki maddeler gözden geçirilmiş mi?

· Önceki yönetimin gözden geçirmelerinden gelen görevlerin durumu
· Bilgi güvenliği yönetim sistemini ilgilendiren dış ve iç konulardaki değişiklikler
· Uygunsuzluklar ve düzeltici faaliyetler
· İzleme ve ölçme sonuçları
· Tetkik sonuçları
· Bilgi güvenliği amaçlarının yerine getirilmesi
· İlgili taraflardan geri bildirimler
· Risk değerlendirme sonuçları ve risk işleme planının durumu
· Sürekli iyileştirme için fırsatlar





	YGG TOPLANTISI TARİH: 28.05.2019 yapılacak şekilde planlanmıştır.

FRM-15 TOPLANTI TUTANAĞI

	

	14
	10.1
	Uygunsuzluk ve düzeltici faaliyet
Uygunsuzluk nedeni belirleniyor mu?
İhtiyaç duyulan faaliyetin değerlendirilmesi yapılıyor mu?
Uygunsuzluğun nedenini giderecek ve tekrarını engelleyecek düzeltme ve düzeltici faaliyet uygulanıyor mu?
Uygulanan düzeltici faaliyetin sonuçları kayıt ediliyor mu?
Uygulanan faaliyetin etkinliği gözden geçiriliyor mu?
Kayıtlar tutuluyor mu

	DÜZELTİCİ FAALİYET PROSEDÜRÜ
DÜZELTİCİ FAALİYET KAYIT FORMU
DÜZELTİCİ FAALİYET TAKİP FORMU
İÇ TETKİKLERE KADAR DÜZELTİCİ FAALİYET BAŞLATILMAMIŞTIR.
	

	15
	10.2
	Sürekli iyileştirme

	BGYS SÜREKLİ İYİLEŞTİRMESİ İÇ TETKİK, YGG,DENETİMLER,SÜREÇ PERFORMANS ,TESTLER,KPİ ÖLÇÜMLERİ İLE GERÇEKLEŞTİRİLMEKTEDİR
	

	Notlar :




	KONTROL AMAÇLARI VE KONTROLLER
	TETKİK BULGULARI
	DÜZELTİCİ FAALİYET/ İYİLEŞTİRMELER

	A.5 Bilgi güvenliği politikaları 
	
	

	A.5.1 Bilgi güvenliği için yönetimin yönlendirmesi 
	
	

	A.5.1.1
	Bir dizi bilgi güvenliği politikaları, yönetim tarafından tanımlanmış, onaylanmış ve yayınlanarak çalışanlara ve ilgili dış taraflara bildirilmiş mi?
	POL-01 BGYS Politikası 01.06.2015 
	

	A.5.1.2
	Bilgi güvenliği politikası, belirli aralıklarda veya önemli değişiklikler ortaya çıktığında sürekli uygunluğunu, doğruluğunu ve etkinliğini sağlamak için gözden geçiriliyor mu?

	YGG TOPLANTILARINDA DÜZENLİ OLARAK GÖZDEN GEÇİRİLME KARARI ALINMIŞ VE GÖZDEN GEÇİRİLMİŞTİR.
	

	A.6 Bilgi güvenliği organizasyonu
	
	

	A.6.1 İç organizasyon
	
	

	A.6.1.1
	Tüm bilgi güvenliği sorumlulukları tanımlanmış ve tahsis edilmiş mi? 
	GT-01 BGYS Görev Tanımları ve Sorumlulukların Tahsisi
	

	A.6.1.2
	Çelişen görevler ve sorumluluklar, yetkilendirilmemiş veya kasıtsız değişiklik fırsatlarını veya kuruluş varlıklarının yanlış kullanımını azaltmak amacıyla ayrılmış mı? 
	GT-01 BGYS Görev Tanımları ve Sorumlulukların Tahsisi
	

	A.6.1.3
	İlgili otoritelerle uygun iletişim kuruluyor mu? 
	LST-02 Erişim Yetki Matrisi 
	

	A.6.1.4
	Özel ilgi grupları veya diğer uzman güvenlik forumları ve profesyonel dernekler ile uygun iletişim kuruluyor mu? 
	Paylaşım grupları, çözümpark
	

	A.6.1.5
	Proje yönetiminde, proje çeşidine bakılmaksızın bilgi güvenliği ele alınmış mı? 

	TBL-O4 Proje Bilgi Güvenliği Analiz Tablosu mevcut.
	

	A.6.2 Mobil cihazlar ve uzaktan çalışma 
	
	

	A.6.2.1
	Mobil cihazların kullanımı ile ortaya çıkan risklerin yönetilmesi amacı ile bir politika ve destekleyici güvenlik önlemleri belirlenmiş mi?
	POL-06 Kabul edilebilir kullanım politikası
	

	A.6.2.2
	Uzaktan çalışma alanlarında erişilen, işlenen veya depolanan bilgiyi korumak amacı ile bir politika ve destekleyici güvenlik önlemleri uygulanmış mı? 
	POL-10 Uzaktan Çalışma Politikası
	

	A.7 İnsan kaynakları güvenliği 
	
	

	A.7.1 İstihdam öncesi 
	
	

	A.7.1.1
	Tüm işe alımlarda adaylar için, ilgili yasa, düzenleme ve etiğe göre ve iş gereksinimleri, erişilecek bilginin sınıflandırması ve alınan risklerle orantılı olarak geçmiş doğrulama kontrolleri gerçekleştiriliyor mu? 
	IK Süreçleri,IK Kayıtları,
	

	A.7.1.2
	Çalışanlar ve yükleniciler ile yapılan sözleşmeler kendilerinin ve kuruluşun bilgi güvenliği sorumluluklarını belirtiyor mu? 
	GT-01 BGYS Görev Tanımları ve Sorumlulukların Tahsisi
	

	A.7.2 Çalışma esnasında 
	
	

	A.7.2.1
	Yönetim, çalışanlar ve yüklenicilerin, kuruluşun yerleşik politika ve prosedürlerine göre bilgi güvenliğini uygulamalarını istiyor mu?
	EVET
	

	A.7.2.2
	Kuruluştaki tüm çalışanlar ve ilgili olduğu durumda, yükleniciler, kendi iş fonksiyonları ile ilgili, kurumsal politika ve prosedürlere ilişkin uygun farkındalık eğitim ve öğretimini ve bunların düzenli güncellemelerini alıyor mu? 
	ISO 27001 BGYS Farkındalık Eğitimi	19.01.2019
ISO 27001 BGYS Farkındalık Eğitimi	25.04.2019
TOPLAMDA  14 KATLIMCI EĞİTİM ALMIŞTIR.
EĞİTMEN:
	

	A.7.2.3
	Bir bilgi güvenliği ihlal olayını gerçekleştiren çalışanlara yönelik önlem almak için resmi ve bildirilmiş bir disiplin prosesi mevcut mu? 
	SRC-01 Disiplin süreci 
	

	A.7.3 İstihdamın sonlandırılması ve değiştirilmesi 
	
	

	A.7.3.1 

	İstihdamın sonlandırılması veya değiştirilmesinden sonra geçerli olan bilgi güvenliği sorumlulukları ve görevleri tanımlanmış, çalışan veya yükleniciye bildirilmiş ve yürürlüğe konulmuş mu? 
	Sistem kurulduğundan bu yana İstihdam ve sözleşme sonlandırması gerçekleşmemiştir
	

	A.8 Varlık yönetimi 
	
	

	A.8.1 Varlıkların sorumluluğu 
	
	

	A.8.1.1 

	Bilgi ve bilgi işleme olanakları ile ilgili varlıklar belirlenmiş mi? Bu varlıkların bir envanteri çıkarılmış ve idame ettiriliyor mu? 
	PRS-08 Varlık Yönetimi Prosedürü
TBL-02 Varlık Envanteri
	

	A.8.1.2 

	Envanterde tutulan tüm varlıklara sahip atamaları yapılmış mı? 
	PRS-08 Varlık Yönetimi Prosedürü
TBL-02 Varlık Envanteri içerisinde tüm varlıklara sahiplik atamaları yapılmıştır.
	

	A.8.1.3 

	Bilgi ve bilgi işleme tesisleri ile ilgili bilgi ve varlıkların kabul edilebilir kullanımına dair kurallar belirlenmiş, yazılı hale getirilmiş ve uygulanıyor mu? 
	POL-06 Kabul Edilebilir Kullanım Politikası
	

	A.8.1.4 

	Tüm çalışanlar ve dış tarafların kullanıcıları, istihdamlarının, sözleşme veya anlaşmalarının sonlandırılmasının ardından ellerinde olan tüm kurumsal varlıkları iade ediyor mu? 
	Sistem kurulduğundan bu yana İstihdam ve sözleşme sonlandırması gerçekleşmemiştir
	

	A.8.2 Bilgi sınıflandırma 
	
	

	A.8.2.1 

	Bilgi, yasal şartlar, değeri, kritikliği ve yetkisiz ifşa veya değiştirilmeye karşı hassasiyetine göre sınıflandırılmış mı? 
	PRS-08 Varlık Yönetimi Prosedürü
TAL-01 Bilgi Sınıflandırma ve Etiketleme Talimatı
	

	A.8.2.2 

	Bilgi etiketleme için uygun bir prosedür kümesi kuruluş tarafından benimsenen sınıflandırma düzenine göre geliştirilmiş ve uygulanıyor mu? 
	Uygulanmaktadır. PRS-08 Varlık Yönetimi Prosedürü
	

	A.8.2.3 

	Varlıkların kullanımı için prosedürler, kuruluş tarafından benimsenen sınıflandırma düzenine göre geliştirilmiş ve uygulanıyor mu? 
	Uygulanmaktadır. PRS-08 Varlık Yönetimi Prosedürü, POL-06 Kabul Edilebilir Kullanım Politikası
	

	8.3 Ortam işleme 
	
	

	8.3.1 

	Taşınabilir ortam yönetimi için prosedürler kuruluş tarafından benimsenen sınıflandırma düzenine göre uygulanıyor mu? 
	Teçhizat ve Medya Güvenliği Politikası
Kabul edilebilir kullanım politikası
	

	8.3.2 

	Ortam artık ihtiyaç kalmadığında resmi prosedürler kullanılarak güvenli bir şekilde yok ediliyor mu? 
	Teçhizat ve Medya Güvenliği Politikası

	

	8.3.3 

	Bilgi içeren ortam, aktarım sırasında yetkisiz erişim, kötüye kullanım ve bozulmaya karşı korunuyor mu? 
	Teçhizat ve Medya Güvenliği Politikası

	

	A.9 Erişim kontrolü 
	
	

	A.9.1 Erişim kontrolünün iş gereklilikleri 
	
	

	A.9.1.1
	Bir erişim kontrol politikası, iş ve bilgi güvenliği şartları temelinde oluşturulmuş ve yazılı hale getirilmiş mi? Gözden geçiriliyor mu?
	Erişim Kontrol Politikası
	

	A.9.1.2
	Kullanıcılara sadece özellikle kullanımı için yetkilendirildikleri ağ ve ağ hizmetlerine mi erişim veriliyor?
	ANA BİLGİSAYARA ERİŞİM YETKİSİ SADECE TAHİR ASLANDA BULUNMAKTADIR.
LST-02 Erişim Yetki Matrisi
	

	A.9.2 Kullanıcı erişim yönetimi 
	
	

	A.9.2.1
	Erişim haklarının atanmasını sağlamak için, resmi bir kullanıcı kaydetme ve kayıt silme prosesi uygulanıyor mu?
	Erişim Kontrol Politikası, LST-02 Erişim Yetki Matrisi
	

	A.9.2.2
	Tüm kullanıcı türlerine tüm sistemler ve hizmetlere erişim haklarının atanması veya iptal edilmesi için resmi bir kullanıcı erişim izin prosesi uygulanıyor mu?
	Erişim Kontrol Politikası, LST-02 Erişim Yetki Matrisi
	

	A.9.2.3
	Ayrıcalıklı erişim haklarının tahsis edilmesi ve kullanımı kısıtlanmış ve kontrol ediliyor mu? 
	Ayrıcalık Hakları Yönetimi Politikası, LST-02 Erişim Yetki Matrisi
	

	A.9.2.4
	Gizli kimlik doğrulama bilgisinin tahsis edilmesi, resmi bir yönetim prosesi yoluyla kontrol ediliyor mu?
	5651 UYGUN OLARAK CYBERİOAM FİREWALL ÜZERİNDEN LOGLAMA YAPILMAKTA.
	

	A.9.2.5
	Varlık sahipleri kullanıcıların erişim haklarını düzenli aralıklarla gözden geçiriyor mu? 
	Varlık tesliminde, iadesinde ve periyodik yılda 1 kez gözden geçirilmesi kararlaştırılmıştır.
	

	A.9.2.6
	Tüm çalışanların ve dış taraf kullanıcılarının bilgi ve bilgi işleme olanaklarına erişim yetkileri, istihdamları, sözleşmeleri veya anlaşmaları sona erdirildiğinde kaldırılıyor mu? Değişiklikler düzenleniyor mu? 



	Dış Taraflara Erişim Yetkisi Verilmemektedir. Çalışanlardan İşten Ayrılan Personel Olmamıştır.
	

	A.9.3 Kullanıcı sorumlulukları 
	
	

	A.9.3.1 

	Bilgi ve uygulama sistem fonksiyonlarına erişim, erişim kontrol politikası doğrultusunda kısıtlanıyor mu? 
	LTS-02 Erişim Yetki Matrisi
	

	A.9.4 Sistem ve uygulama erişim kontrolü 
	
	

	A.9.4.1 

	Bilgi ve uygulama sistem fonksiyonlarına erişim, erişim kontrol politikası doğrultusunda kısıtlanmış mı? 

	Erişim Kontrol Politikası
LST-02 Erişim Yetki Matrisi
	

	A.9.4.2 

	Erişim kontrol politikası tarafından şart koşulduğu yerlerde, sistem ve uygulamalara erişim güvenli bir oturum açma prosedürü tarafından kontrol ediliyor mu? 

	Erişim Kontrol Politikası
LST-02 Erişim Yetki Matrisi
	

	A.9.4.3 

	Parola yönetim sistemleri etkileşimli mi ve yeterli güvenlik seviyesine sahip parolalar temin edilmiş mi?

	Parola Yönetimi Politikası mevcut, en 6 karakterli etkileşimli parolalar kullanılmakta.
	

	A.9.4.4 

	Sistem ve uygulamaların kontrollerini geçersiz kılma kabiliyetine sahip olabilen destek programlarının kullanımı kısıtlanmış mı ve sıkı bir şekilde kontrol ediliyor mu? 

	Gerekli durumlarda Teamviewer ve Ammy kullanılmakta.
	

	A.9.4.5 

	Program kaynak koduna erişim kısıtlı mı? 

	Program Kaynak koduna erişim sadece uygulama geliştirme sorumlusundadır.
	

	A.10 Kriptografi 
	
	

	A.10.1 Kriptografik kontroller 
	
	

	A.10.1.1
	Bilginin korunması için kriptografik kontrollerin kullanımına dair bir politika geliştirilmiş ve uygulanıyor mu? 
	Kriptografik kontroller anahtar yönetimi politikası
	

	A.10.1.2
	Kriptografik anahtarların kullanımı, korunması ve yaşam süresine dair bir politika geliştirilmiş ve tüm yaşam çevirimleri süresince uygulanıyor mu? 

	Kriptografik kontroller anahtar yönetimi politikası, WİFİ de AES WPA-2, E-imza, VPN vb. kriptografik anahtarlar kullanılmakta.
	

	A.11 Fiziksel ve çevresel güvenlik 
	
	

	A.11.1 Güvenli alanlar 
	
	

	A.11.1.1 

	Hassas veya kritik bilgi ve bilgi işleme olanakları barındıran alanları korumak için güvenlik sınırları tanımlanmış ve kullanılıyor mu?

	FİZİKSEL VE ÇEVRESEL GÜVENLİK POLİTİKASI bulunmakta.
Güvenli alanlar için fiziksel kontrollerin uygulanması, kuruluşun teknik ve ekonomik koşullarına uygun değerlendirilmektedir. Kuruluş fiziksel ve çevresel faktörleri yönetebileceği ofis ortamına taşınmayı planlamaktadır. Risk işleme planında belirtmiş, bütçe oluşturmuştur.
	

	A.11.1.2 

	Güvenli alanlar sadece yetkili personele erişim izni verilmesini temin etmek için uygun giriş kontrolleri ile korunuyor mu? 

	FİZİKSEL VE ÇEVRESEL GÜVENLİK POLİTİKASI bulunmakta
	

	A.11.1.3 

	Ofisler, odalar ve tesisler için fiziksel güvenlik tasarlanmış ve uygulanıyor mu? 

	FİZİKSEL VE ÇEVRESEL GÜVENLİK POLİTİKASI bulunmakta 
KİLİT SİSTEMİ MEVCUT.

Kuruluş fiziksel ve çevresel faktörleri yönetebileceği ofis ortamına taşınmayı planlamaktadır
	

	A.11.1.4 

	Doğal felaketler, kötü niyetli saldırılar veya kazalara karşı fiziksel koruma tasarlanmış ve uygulanıyor mu?

	Yangın, sel, deprem, patlama, sivil kargaşa ve doğal ya da insan yapımı felaketlerin diğer formlarından zarar görmesinin nasıl önleneceği hakkında uzman tavsiyesi alınmaktadır.
	

	A.11.1.5 

	Güvenli alanlarda çalışma için prosedürler tasarlanmış ve uygulanıyor mu? 
	Gelen malzeme firmaya girişte kaydedilmektedir.
	

	A.11.1.6 

	Yetkisiz kişilerin tesise giriş yapabildiği, teslimat ve yükleme alanları gibi erişim noktaları ve diğer noktalar kontrol ediliyor mu? Mümkünse yetkisiz erişimi engellemek için bilgi işleme olanaklarından ayrılmış mı?

	KİLİT SİSTEMİ MEVCUT. 
	

	A.11.2 Teçhizat 
	
	

	A.11.2.1 

	Teçhizat, çevresel tehditlerden ve tehlikelerden ve yetkisiz erişim fırsatlarından kaynaklanan riskleri azaltacak şekilde yerleştirilmiş ve korunuyor mu? 

	Teçhizat ve Medya Güvenliği Politikası
	

	A.11.2.2 

	Teçhizat destekleyici altyapı hizmetlerindeki hatalardan kaynaklanan enerji kesintileri ve diğer kesintilerden korunuyor mu? 
	BAKIM PLANI
	

	A.11.2.3 

	Veri veya destekleyici bilgi hizmetlerini taşıyan enerji ve telekomünikasyon kabloları, dinleme, girişim oluşturma veya hasara karşı korunuyor mu? 

	Kablolar Sistemsel kanallar içerisinde veya duvar içerisinden geçmekte.
	

	A.11.2.4 

	Teçhizatın bakımı, sürekli erişilebilirliğini ve bütünlüğünü temin etmek için doğru şekilde yapılıyor mu?

	BAKIM PLANI
	

	A.11.2.5 

	Teçhizat, bilgi veya yazılım ön yetkilendirme olmaksızın kuruluş dışına çıkarılıyor mu? 

	Teçhizat ve Medya Güvenliği Politikası
	

	A.11.2.6 

	Kuruluş dışındaki varlıklara, kuruluş yerleşkesi dışında çalışmanın farklı riskleri de göz önünde bulundurularak güvenlik uyguluyor mu? 

	Kuruluş dışında varlık bulunmamaktadır.
	

	A.11.2.7 

	Depolama ortamı içeren teçhizatların tüm parçaları, yok etme veya tekrar kullanımdan önce tüm hassas verilerin ve lisanslı yazılımların kaldırılmasını veya güvenli bir şekilde üzerine yazılmasını temin etmek amacıyla doğrulanıyor mu? 
	Teçhizat ve Medya Güvenliği Politikası ve Varlık Yönetim Prosedürü uygun davranılmakta.
	

	A.11.2.8 

	Kullanıcılar, gözetimsiz teçhizatın uygun şekilde korunmasını sağlıyor mu?
	BAKIM PLANI
	

	A.11.2.9 

	Kâğıtlar ve taşınabilir depolama ortamları için bir temiz masa politikası ve bilgi işleme olanakları için bir temiz ekran politikası benimsenmiş mi?

	Kabul edilebilir kullanım politikası
	

	A.12 İşletim güvenliği 
	
	

	A.12.1 İşletim prosedürleri ve sorumlulukları 
	
	

	A.12.1.1 


	İşletim prosedürleri yazılı hale getirilmiş ve ihtiyacı olan tüm kullanıcılara sağlanmış mı? 




	Erişim Kontrol Politikası, Network Politikası, Parola Yönetim Politikası



	

	A.12.1.2 

	Bilgi güvenliğini etkileyen, kuruluş, iş prosesleri, bilgi işleme olanakları ve sistemlerdeki değişiklikler kontrol ediliyor mu? 

	Değişiklik Yönetim Prosedürü uygulanmakta.
	

	A.12.1.3 

	Kaynakların kullanımı izleniyor, ayarlanıyor ve gerekli sistem performansını temin etmek için gelecekteki kapasite gereksinimleri ile ilgili kestirimler yapılıyor mu? 

	Kaynak planlaması yapılmakta ve Kapasite planıyla kayıt altına alınmakta.
	

	A.12.1.4 

	Geliştirme, test ve işletim ortamlar, yetkisiz erişim veya işletim ortamlarında değişiklik risklerinin azaltılması için birbirinden ayrılmış mı?

	Geliştirme Ortamı ile işletim ortamı birbirinden Sanal olarak ayrıdırlar. Sanal Sunucularda geliştirmeler yapılarak test edilir ve sonra İşletim ortamına aktarılmakta.
	

	A.12.2 Kötücül yazılımlardan koruma 
	
	

	A.12.2.1 

	Kötücül yazılımlardan korunmak için tespit etme, engelleme ve kurtarma kontrolleri uygun kullanıcı farkındalığı ile birlikte uygulanıyor mu?

	Kötücül yazılımlardan korunmayla ilgili çalışanların farkındalığı bulunuyor. Ayrıca yazılımsal olarak da bunlara önlemler alınmış. (Antivirüs, Anti Malware vb. Prog.)
	

	A.12.3 Yedekleme 
	
	

	A.12.3.1 

	Bilgi, yazılım ve sistem imajlarının yedekleme kopyaları alınıyor ve üzerinde anlaşılmış bir yedekleme politikası doğrultusunda düzenli olarak test ediliyor mu? 
	Yedekleme Politikası ve yedekten geri dönüş test formu bulunmakta.
	

	A.12.4 Kaydetme ve izleme 
	
	

	A.12.4.1 

	Kullanıcı işlemleri, kural dışılıklar, hatalar ve bilgi güvenliği olaylarını kaydeden olay kayıtları üretiliyor, saklanıyor ve düzenli olarak gözden geçiriliyor mu?
	Olay kayıtları saklanmakta ve gözden geçirilmektedir.
	

	A.12.4.2 

	Kaydetme olanakları ve kayıt bilgileri kurcalama ve yetkisiz erişime karşı korunuyor mu? 
	Sistemsel verilerin çoğunluğu Server’lar üzerine kaydedilmektedir. Data center’a sadece 2 kişi erişebilmektedir.
	

	A.12.4.3 
	Sistem yöneticileri ve sistem operatörlerinin işlemleri kayıt altına alınıyor, kayıtlar korunuyor ve düzenli olarak gözden geçiriliyor mu?
	Sistem yöneticileri operatörlerin işlemlerini AD üzerinde ve Firewall üzerinden takip etmekte.
	

	A.12.4.4 

	Bir kuruluş veya güvenlik alanında yer alan tüm ilgili bilgi işleme sistemlerinin saatleri tek bir referans zaman kaynağına göre senkronize edilmiş mi? 
	Biometrik cihazlar, Kamera ve domaindeki tüm bilgisayarlar ve sunucular tek zamana göre uyarlanmıştır.
	

	A.12.5 İşletimsel yazılımının kontrolü 
	
	

	A.12.5.1 

	Kullanılmakta olan bilgi sistemlerinin teknik açıklıklarına dair bilgi, zamanında elde ediliyor, kuruluşun bu tür açıklıklara karşı zafiyeti değerlendiriliyor ve ilgili riskin ele alınması için uygun tedbirler alınıyor mu? 
	İşletimdeki sistemlerde tedarikçi tarafından sağlanan yazılım kullanımı, tedarikçi tarafından desteklenen bir seviyede sürdürülmektedir. Sona eren yazılım eski sürümleri risklere dikkat etmektedir.
	

	A.12.6.2 

	Kullanıcılar tarafından yazılım kurulumuna dair kurallar oluşturulmuş ve uygulanıyor mu?
	İşletimdeki sistemlerde tedarikçi tarafından sağlanan yazılım kullanımı, tedarikçi tarafından desteklenen bir seviyede sürdürülmektedir. Sona eren yazılım eski sürümleri risklere dikkat etmektedir.
	

	A.12.7 Bilgi sistemleri tetkik hususları 
	
	

	A.12.7.1 

	İşletimsel sistemlerin doğrulanmasını kapsayan tetkik gereksinimleri ve faaliyetleri, iş proseslerindeki kesintileri asgariye indirmek için dikkatlice planlanmış ve üzerinde çalışılmış mı?
	Tetkik gereksinimlerinde iş prosesinde Kesinti olabilecek sistem şu an için riskli değildir. Kesinti gerektirecek durumlar da ise mesai saatleri dışında yapılacak şekilde planlama yapılmakta.
Sunucu Güncelleştirmeleri gece 01:00 de otomatik olarak yapılmakta.
	

	A.13 Haberleşme güvenliği 
	
	

	A.13.1 Ağ güvenliği yönetimi 
	
	

	A.13.1.1 

	Sistemlerdeki ve uygulamalardaki bilgiyi korumak amacıyla ağlar yönetiliyor ve kontrol ediliyor mu? 
	Network Politikası bulunmakta.
	

	A.13.1.2 

	Tüm ağ hizmetlerinin güvenlik mekanizmaları, hizmet seviyeleri ve yönetim gereksinimleri tespit edilmiş ve hizmetler kuruluş içinden veya dış kaynak yoluyla sağlanmış olsun olmasın, ağ hizmetleri anlaşmalarında yer almış mıdır? 
	Tüm ağ hizmet gereksinimleri belirlenmiş olarak kurum içinde çözülmektedir. Bilgi İşlem Sorumlusu süreci yönetmektedir.
	

	A.13.1.3 

	Ağlarda, bilgi hizmetleri, kullanıcıları ve bilgi sistemleri grupları ayrı mı? 
	Mobese_out (Misafir) ve Mobese Wifi5G, Mobese Wifi olmak üzere 3 ayrı ağ tanımlanmış.
	

	A.13.2 Bilgi transferi 
	
	

	A.13.2.1 

	Tüm iletişim olanağı türlerinin kullanımıyla bilgi transferini korumak için resmi transfer politikaları, prosedürleri ve kontrolleri mevcut mu?
	Bilgi Değişim Politikası
	

	A.13.2.2 
	Anlaşmalar, kuruluş ve dış taraflar arasındaki iş bilgilerinin güvenli transferini ele alıyor mu?
	Telekom ve Süperonline gibi kuruluşlarla online bilgi transferi, kargo şirketleriyle de basılı bilgilerin transferi hakkında anlaşmalar yapılmıştır.
	

	A.13.2.3 

	Elektronik mesajlaşmadaki bilgi uygun şekilde korunuyor mu?
	Kabul edilebilir kullanım politikası
	

	A.13.2.4 

	Bilginin korunması için kuruluşun ihtiyaçlarını yansıtan gizlilik ya da ifşa etmeme anlaşmalarının gereksinimleri tanımlanmış, yazılı hale getirilmiş ve düzenli olarak gözden geçiriliyor mu? 
	Gizlilik ifşa etme anlaşmaları mevcuttur.
	

	A.14 Sistem temini, geliştirme ve bakımı 
	
	

	A.14.1 Bilgi sistemlerinin güvenlik gereksinimleri 
	
	

	A.14.1.1 

	Bilgi güvenliği ile ilgili gereksinimler, yeni bilgi sistemleri gereksinimlerine veya var olan bilgi sistemlerinin iyileştirmelerine dâhil edilmiş mi? 



	Yeni bir sisteme geçilmeden önce eski sistemin tüm iyileştirmeleri yapılarak yeni sistemle uyumlu çalışması sağlanmaktadır.
	

	A.14.1.2 

	Halka açık ağlar üzerinden geçen uygulama hizmetlerindeki bilgi, hileli faaliyetlerden, sözleşme ihtilafından ve yetkisiz ifşadan ve değiştirmeden korunuyor mu? 
	Halka açık ağları sadece kendi personelleri kullandığından şifreleri kimseyle paylaşmıyorlar.
	

	A.14.1.3 

	Uygulama hizmet işlemlerindeki bilgi eksik iletim, yanlış yönlendirme, yetkisiz mesaj değiştirme, yetkisiz ifşayı, yetkisiz mesaj çoğaltma ya da mesajı yeniden oluşturmayı önlemek için korunuyor mu? 
	Halka açık ağları sadece kendi personelleri kullandığından şifreleri kimseyle paylaşmıyorlar.
	

	A.14.2 Geliştirme ve destek süreçlerinde güvenlik 
	
	

	A.14.2.1 
	Yazılım ve sistemlerin geliştirme kuralları belirlenmiş ve kuruluş içerisindeki geliştirmelere uygulanmış mı?

	Yazılım Güvenliği Politikası, Güvenli Geliştirme Politikası bulunmakta.
	

	A.14.2.2 
	Geliştirme yaşam döngüsü içerisindeki sistem değişiklikleri resmi değişiklik kontrol prosedürlerinin kullanımı ile kontrol ediliyor mu?
	Yazılım Güvenliği Politikası, Güvenli Geliştirme Politikası bulunmakta.
	

	A.14.2.3 

	İşletim platformları değiştirildiğinde, kurumsal işlemlere ya da güvenliğe hiçbir kötü etkisi olmamasını sağlamak amacıyla iş için kritik uygulamalar gözden geçiriliyor ve test ediliyor mu?
	Yazılım Güvenliği Politikası, Güvenli Geliştirme Politikası bulunmakta.
	

	A.14.2.4 

	Yazılım paketlerine yapılacak değişiklikler, gerek duyulanlar hariç önleniyor ve tüm değişiklikler sıkı bir biçimde kontrol ediliyor mu? 
	Yazılım Güvenliği Politikası, Güvenli Geliştirme Politikası bulunmakta.
	

	A.14.2.5 

	Güvenli sistem mühendisliği prensipleri belirlenmiş, yazılı hale getirilmiş ve tüm bilgi sistemi uygulama çalışmalarına uygulanmış mı?
	Güvenli Sistem Mühendisliği Prensipleri Prosedürü bulunmakta.
	

	A.14.2.6 

	Kuruluşlar tüm sistem geliştirme yaşam döngüsünü kapsayan sistem geliştirme ve bütünleştirme girişimleri için güvenli geliştirme ortamları kurmuş ve uygun bir şekilde koruyor mu?
	Yazılım Güvenliği Politikası, Güvenli Geliştirme Politikası bulunmakta.
	

	A.14.2.7 

	Kuruluş dışarıdan sağlanan sistem geliştirme faaliyetini denetliyor ve izliyor mu? 
	Yazılım Güvenliği Politikası, Güvenli Geliştirme Politikası bulunmakta.
	

	A.14.2.8 

	Güvenlik işlevselliğinin test edilmesi, geliştirme süresince gerçekleştiriliyor mu?
	Yazılım Güvenliği Politikası, Güvenli Geliştirme Politikası bulunmakta.
	

	A.14.2.9 

	Kabul test programları ve ilgili kriterler, yeni bilgi sistemleri, yükseltmeleri ve yeni versiyonları için belirlenmiş mi? 
	Yazılım Güvenliği Politikası, Güvenli Geliştirme Politikası bulunmakta.
	

	A.14.3 Test verisi 
	
	

	A.14.3.1 

	Test verisi dikkatli bir şekilde seçiliyor, korunuyor ve kontrol ediliyor mu? 
	KAPSAM DIŞI
	

	A.15 Tedarikçi ilişkileri 
	
	

	A.15.1 Tedarikçi ilişkilerinde bilgi güvenliği
	
	

	A.15.1.1 

	Tedarikçinin kuruluşun varlıklarına erişimi ile ilgili riskleri azaltmak için bilgi güvenliği gereksinimleri tedarikçi ile kararlaştırılmış ve yazılı hale getirilmiş mi?
	Tedarikçi Seçme, Değerlendirme, Ölçme Prosedürü bulunmakta.
	

	A.15.1.2 

	Kuruluşun bilgisine erişebilen, bunu işletebilen, depolayabilen, iletebilen veya kuruluşun bilgisi için bilgi teknolojileri altyapı bileşenlerini temin edebilen tedarikçilerin her biri ile anlaşılmış ve ilgili tüm bilgi güvenliği gereksinimleri oluşturulmuş mu?
	Tedarikçi anlaşmaları yapılmıştır.
	

	A.15.1.3 

	Tedarikçiler ile yapılan anlaşmalar, bilgi ve iletişim teknolojileri hizmetleri ve ürün tedarik zinciri ile ilgili bilgi güvenliği risklerini ifade eden şartları içeriyor mu?
	Tedarikçi Değişiklikleri olması durumları risk analizi tablosunda işlenmiştir.
	

	A.15.2 Tedarikçi hizmet sağlama yönetimi 
	
	

	A.15.2.1 

	Kuruluş düzenli aralıklarla tedarikçi hizmet sunumunu izliyor, gözden geçiriyor ve tetkik ediyor mu?

	Tedarikçi Aday Bilgi Formu, Tedarikçi Aday Değerlendirme Formu, FRM-20 Onaylı Tedarikçi Listesi Formu, FRM-19 Tedarikçi Performans Takip Formu bulunmakta.
Uygunsuzluk: Bazı tedarikçilerin performansları değerlendirilememiş. 

Uygunsuzluk: Kurumun bazı önemli tedarikçilerinin performanslarının değerlendirilmediği görüldü. (Lidyum ve Microsoft )
	

	A.15.2.2 

	Mevcut bilgi güvenliği politikalarını, prosedürlerini ve kontrollerini sürdürme ve iyileştirmeyi içeren tedarikçilerin hizmet tedariki değişiklikleri, ilgili iş bilgi, sistem ve dâhil edilen süreçlerin kritikliğini ve risklerin yeniden değerlendirmesini hesaba katarak yönetiliyor mu?

	Tedarikçi Seçme, Değerlendirme, Ölçme Prosedürü bulunmakta.
	

	A.16 Bilgi güvenliği ihlal olayı yönetimi 
	
	

	A.16.1 Bilgi güvenliği ihlal olaylarının ve iyileştirilmelerin yönetimi 
	
	

	A.16.1.1 

	Bilgi güvenliği ihlal olaylarına hızlı, etkili ve düzenli bir yanıt verilmesini sağlamak için yönetim sorumlulukları ve prosedürleri oluşturulmuş mu? 
	BG Olay İhlal Yönetimi Prosedürü
	

	A.16.1.2 

	Bilgi güvenliği olayları uygun yönetim kanalları aracılığı ile olabildiğince hızlı bir şekilde raporlanıyor mu? 
	Raporlanmaktadır. Ama şu ana kadar kayda değer bir olayla karşılaşılmamıştır.
	

	A.16.1.3 

	Kuruluşun bilgi sistemlerini ve hizmetlerini kullanan çalışanlardan ve yüklenicilerden, sistemler veya hizmetlerde gözlenen veya şüphelenilen herhangi bir bilgi güvenliği açıklığına dikkat etmeleri ve bunları raporlamaları isteniyor mu?
	EVET. İhlal Olayı ve Zayıflık Bildirimi Formu, Bilgi Güvenliği Olayları Durum Raporu, Olay İhlal Raporu, FRM-08 Kriz ve Olay Halinde İletişime Geçilecek Birim-Kişi
	

	A.16.1.4 

	Bilgi güvenliği olayları değerlendirilmiş ve bilgi güvenliği ihlal olayı olarak sınıflandırılıp sınıflandırılmayacağına karar verilmiş mi? 
	EVET. İhlal Olayı ve Zayıflık Bildirimi Formu, Bilgi Güvenliği Olayları Durum Raporu, Olay İhlal Raporu, FRM-08 Kriz ve Olay Halinde İletişime Geçilecek Birim-Kişi
Karar Merci BGYS Temsilcisidir.
	

	A.16.1.5 

	Bilgi güvenliği ihlal olaylarına, yazılı prosedürlere uygun olarak yanıt veriliyor mu?
	EVET. İhlal Olayı ve Zayıflık Bildirimi Formu, Bilgi Güvenliği Olayları Durum Raporu, Olay İhlal Raporu, FRM-08 Kriz ve Olay Halinde İletişime Geçilecek Birim-Kişi
	

	A.16.1.6 

	Bilgi güvenliği ihlal olaylarının analizi ve çözümlemesinden kazanılan tecrübe gelecekteki ihlal olaylarının gerçekleşme olasılığını veya etkilerini azaltmak için kullanılıyor mu?
	
EVET. İhlal Olayı ve Zayıflık Bildirimi Formu, Bilgi Güvenliği Olayları Durum Raporu, Olay İhlal Raporu, FRM-08 Kriz ve Olay Halinde İletişime Geçilecek Birim-Kişi
	

	A.16.1.7 

	Kuruluş kanıt olarak kullanılabilecek bilginin teşhisi, toplanması, edinimi ve korunması için prosedürler tanımlamış ve uyguluyor mu? 
	
EVET. BG Olay İhlal Yönetimi Prosedürü
	

	A.17 İş sürekliliği yönetiminin bilgi güvenliği hususları 
	
	

	A.17.1 Bilgi güvenliği sürekliliği 
	
	

	A.17.1.1 

	Kuruluş olumsuz durumlarda, örneğin bir kriz ve felaket boyunca, bilgi güvenliği ve bilgi güvenliği yönetimi sürekliliğinin gereksinimlerini belirlemiş mi? 
	İş Sürekliliği Prosedürü, İs Sürekliği Planı, Sistem Acil Durum Planı, İş Etki Analizi
	

	A.17.1.2 

	Kuruluş, olumsuz bir olay süresince bilgi güvenliği için istenen düzeyde sürekliliğin sağlanması için prosesleri, prosedürleri ve kontrolleri kurmuş, yazılı hale getirmiş, uyguluyor ve sürdürüyor mu? 
	İş Sürekliliği Prosedürü, İs Sürekliği Planı, Sistem Acil Durum Planı, İş Etki Analizi
	

	A.17.1.3 

	Kuruluş, oluşturulan ve uygulanan bilgi güvenliği sürekliliği kontrollerinin, olumsuz olaylar süresince geçerli ve etkili olduğundan emin olmak için belirli aralıklarda doğruluğunu sağlıyor mu? 

	Acil Durum İş Planı, İş sürekliliği planı, İş Sürekliliği Tatbikatları bulunmakta.
	

	A.17.2 Yedek fazlalıklar 
	
	

	A.17.2.1 

	Bilgi işleme olanakları, erişilebilirlik gereksinimlerini karşılamak için yeterli fazlalık ile gerçekleştiriliyor mu?
	Yedekler ile erişilebilirlik gereksinimlerini karşılamak için sistem ayağa kaldırılabilmektedir.
	

	A.18 Uyum 
	
	

	A.18.1 Yasal ve sözleşmeye tabi gereksinimlerle uyum 
	
	

	A.18.1.1 

	İlgili tüm yasal mevzuat, düzenleyici, sözleşmeden doğan şartları ve kuruluşun bu gereksinimleri karşılama yaklaşımı her bilgi sistemi ve kuruluşu için açıkça tanımlanmış, yazılı hale getirilmiş ve güncel mi?
	Ana Doküman Listesi ve bu listenin sonunda bulunan dış kaynaklı doküman bulunmakta.
KPS-01 BGYS BAĞLAM, İLGİLİ TARAFLAR BEKLENTİLERİ, KAPSAM VE SINIRLAR

Uygunsuzluk 2: Dış kaynaklı dokümanlarına ait kayıtların güncel olmadığı tespit edildi.
	

	A.18.1.2 

	Fikri mülkiyet hakları ve patentli yazılım ürünlerinin kullanımı üzerindeki yasal, düzenleyici ve anlaşmalardan doğan şartlara uyum sağlamak için uygun prosedürler gerçekleştiriliyor mu?
	EVET-LİSANSLI YAZILIM VE STANDARTLAR ALINMIŞTIR.
	

	A.18.1.3 

	Kayıtlar kaybedilmeye, yok edilmeye, sahteciliğe, yetkisiz erişime ve yetkisiz yayımlamaya karşı yasal, düzenleyici, sözleşmeden doğan şartlar ve iş şartlarına uygun olarak korunuyor mu?
	Ana Doküman Listesi, yedekleme planı

	

	A.18.1.4 

	Kişiyi tespit bilgisinin gizliliği ve korunması uygulanabilen yerlerde ilgili yasa ve düzenlemeler ile sağlanıyor mu?
	Gizlilik sözleşmeleri mevcut.
Uygunsuzluk: 6698 sayılı KVKK kanununa uyum ile ilgi herhangi bir objektif delil görülemedi.
	

	A.18.1.5 

	Kriptografik kontroller tüm ilgili sözleşmeler, yasa ve düzenlemelere uyumlu bir şekilde kullanılıyor mu?


	Kriptografik kontroller anahtar yönetimi politikası
	

	A.18.2 Bilgi güvenliği gözden geçirmeleri 
	
	

	A.18.2.1 

	Kuruluşun bilgi güvenliğine ve uygulamasına (örn. bilgi güvenliği için kontrol hedefleri, kontroller, politikalar, prosesler ve prosedürler) yaklaşımı belirli aralıklarla veya önemli değişiklikler meydana geldiğinde bağımsız bir şekilde gözden geçiriliyor mu?
	Yılda 1 Kez YGG Toplantıları Öncesinde Gözden Geçirilmektedir.
	

	A.18.2.2 

	Yöneticiler kendi sorumluluk alanlarında bulunan, bilgi işleme ve prosedürlerin, uygun güvenlik politikaları, standartları ve diğer güvenlik gereksinimleri ile uyumunu düzenli bir şekilde gözden geçiriyor mu?
	BG Kurulu politikalar, standartlar ve diğer ilgili düzenlemelerde tanımlanan bilgi güvenliği gereklerinin karşılanmasının yılda en az 1 kez gözden geçirileceğini belirlemiştir.
	

	A.18.2.3 

	Kuruluşun bilgi güvenliği politika ve standartları ile uyumu için bilgi sistemleri düzenli bir şekilde gözden geçiriliyor mu? 
	Teknik Uyumun Gözden Geçirilmesi Bilgi İşlem Sorumlusu ve Projeler Direktörü Tarafından Gerçekleştirilecektir.
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