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BİLGİ İŞLEM DAİRE BAŞKANLIĞI TATBİKAT TUTANAĞI FORMU



Tarih		:  20.04.2020	Saat: 10:00
Yer		: Toplantı Odası	 
Katılanlar	: Üst Yönetim, BGYS Temsilcisi ve BGYS Ekibi, Departman Yöneticileri ve Sorumluları

Toplantının Konusu
	
-	Bir önceki toplantıda alınan kararların takibi
-	Denetim sonuçları
-	Etkinlik ölçümlerinin sonuçları
-	Önceki Risk Değerlendirilmede uygun olarak ifade edilmeyen risk veya açıklıklar
-	Kuruluşta BGYS’nin performansını ve etkinliği artırmak için kullanılabilecek teknikler, ürünler ya da prosedürler,
-	Uygulanan düzeltici faaliyet sonuçları
-	Bilgi Güvenliği Politikaları
-	Bilgi güvenliği Hedefleri 
-	Varlık Envanteri, varlık sahiplik ve kullanıcı erişim hakları,
-	Olay ihlal kayıtları,
-	Sistem Logları,
-	Yedekli Yazılım ve Teçhizatlar,
-	Gizlilik ya da ifşa etmeme anlaşmaları,
-	Sürekli gelişme ihtiyacı ve Bilgi Güvenliği Yönetim Sisteminin genel durumu
-	Kaynak ihtiyacı ve kapasite planlama
-	İyileştirme için öneriler
-	BGYS’ni etkileyebilecek herhangi bir değişiklik
-	Müşteri geri beslemesi
-	Tedarikçilerin Değerlendirilmesi
-	Diğer Konular
-	İç denetim sonuçları

Toplantı Notları ve Görüşülen Konular
-	Bir önceki toplantıda alınan kararların takibi
o	İlk YGG toplantısıdır.
-	Denetim sonuçları
o	09.04.2020 Tarihinde tüm birimlerinde İç Tetkik gerçekleşmiş ve 2 uygunsuzluk görülmüştür.
-	Etkinlik ölçümlerinin sonuçları
o	Bilgi Güvenliği Hedefleri Gözden Geçirilmiştir. 
o	Performans Değerlendirme Tablosu İncelenmiştir.
-	Önceki Risk Değerlendirilmede uygun olarak ifade edilmeyen risk veya açıklıklar
-	Kuruluşta BGYS’ nin performansını ve etkinliği artırmak için kullanılabilecek teknikler, ürünler ya da prosedürler,
o	Bilgi Güvenliği Ekibi’nin TÜBİTAK (UEKAE) seminerlerine düzenli olarak katılmalarının sağlanması
-	Uygulanan düzeltici ve önleyici faaliyet sonuçları
o	2 ADET DÖF İncelenmiştir.
-	Bilgi Güvenliği Politikaları
o	Var olan politikalar, Prosedürler, Planlar, Formlar, Listeler, Tablolar, Süreçler, Talimatlar gözden geçirilmiş ve bir değişiklik ihtiyacı görülmemiştir. 
-	Bilgi Güvenliği Hedefleri
o	Gizlilik Sözleşmelerinin Tüm tedarikçilere İmzalatılması %100
o	Sızma Testlerinin Yapılması % 100
o	5 Saat / Adam bilgi güvenliği Eğitimi
o	Sunucu Odası Yangın Söndürme ve Yangın Uyarı Sisteminin Alınması
o	BG ihlal olay sayısı 0
o	Yasal şartlara uyum % 100 
o	İş sürekliği tatbikat sayısı En az 1
o	Yetkisiz erişim sayısı 0
o	Disiplin süreci uygulaması 0
o	Personelin bilgi ifşa etme sayısı 0

o	Sistem ekipmanlarının arıza sayısı 0
o	Uygunsuzluk kapama için termine uyum 100 %
o	Kullanıcı bilgisayarlarına Virüs bulaşması 0
o	Ziyaretçilerin gizli bilgilere erişimi kontrolü % 100 Varlık Envanteri, varlık sahiplik ve kullanıcı erişim hakları,
-	Varlık Envanteri, varlık sahiplik ve kullanıcı erişim hakları gözden geçirilmiştir.
-	Olay ihlal kayıtları,
o	0 adet Olay ihlaline ilişkin kayıt incelendi.
 -	Sistem Logları,
o	Cyberoam ing100 logları gözden geçirilmiştir.
-	Yedekli Yazılım ve Teçhizatlar,
o	İş sürekliliği göze alınarak yedekli teçhizatlar gözden geçirilmiştir ve tüm ekipmanlar sigorta ile güvence altına alınmıştır.
-	Gizlilik ya da ifşa etmeme anlaşmaları,
o	3.Taraf ve gizlilik sözleşmeleri yıl sonuna kadar onaylı tedarikçi listesinde bulunan tüm tedarikçilere yapılmasına karar verilmiştir.
-	Sürekli gelişme ihtiyacı ve Bilgi Güvenliği Yönetim Sisteminin genel durumu
o	Konuşulmuştur.
-	Kaynak ihtiyacı
o	İş gücü kaynağının yeterli olduğu saptanmıştır, 2020 sonuna kadar. MOBESE’ da 2 kişilik çalışan ihtiyacı görülmektedir. Bilgi İşlem Elemanı ve Montaj Elemanı
o	2020 yılı içinde kritik bir kaynak ihtiyacı bulunmadığı saptanmıştır.
-	İyileştirme için öneriler
o	Dış Bilgi Güvenliği Denetimlerine girmek ve BGYS’ nin sürekliliğini sağlamak. 
-	İç denetim sonuçları gözden geçirilmiş ve ilgili DÖF faaliyetleri için görüşler alınmıştır.





Takip Edilecek Konular

-	Bilgi Güvenliği Hedefleri
-	Risk analizinde yüksek bulunan kritik sistemlere İlişkin gereksinimlerin giderilmesi. (Yangın ve Uyarı Sistemleri)
-	Tedarikçilerle İlgili Sözleşmelerin Tamamlanması, Tedarikçi Performanslarının Değerlendirilmesi,
· Sistem tarafında Active Directory yapısının kurulması,
· Bilgi İşlem Sorumlusunun Yedeğinin alınması,
· Penetrasyon Testi için fiyat tekliflerinin toplanması,
· Her yıl farkındalık eğitimlerinin tekrar edilmesi,
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	Hazırlayan

Bilgi İşlem Daire Başkanlığı

	Kontrol Eden

Bilgi İşlem Daire Başkanı

	Onaylayan

Kalite Koordinatörlüğü
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