[image: grafik, grafik tasarım, yazı tipi, tasarım içeren bir resim

Yapay zeka tarafından oluşturulan içerik yanlış olabilir.]YÜKSEK İHTİSAS ÜNİVERSİTESİDoküman No
BİDB.FRM.0023
Yayın Tarihi
18.09.2025
Revizyon Tarihi
-
Revizyon No
0
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	Risk No
	Süreç
	Faaliyet
	Risk Tanımı
	Riske Maruz Kalan Varlıklar
	Risk Sonuçları
	Artk Risk Değeri

	1
	BGYS SÜRECİ
	Kurum içinde şifrelerin paylaşılması
	Şifrelerin genellikle mail yoluyla paylaşılmasından kaynaklanan riskler veya kişilerin kendi insiyatihi ile şifrelerin verilmesi
	Sunucular, Öğrenci bilgileri, Personel bilgileri
	Yasal Yaptırımlar, Kurum imajı , Veritabanı , yazılımlar , Kişisel Bilgiler
	8

	2
	BGYS SÜRECİ
	Sunucu odası klimasının arızalanması
	Klimanın arızalanması ile sunucuların ısınma problemi
	Sunucular, öğrenciler, çalışan personeller
	Sunucuların aşırı ısınması, sunucu performans düşüklüğü ve arıza durumları
	6

	3
	BGYS SÜRECİ
	Sunucu odası güvenliği
	Sunucunun bulunduğu odaya izinsiz girişi (yetkisi olmayan)
	Sunucu odasındaki tüm varlıklar, Bilgi güvenliği
	Finansal etki, operasyonel etki, kurum imajı, Öğrenci bilgileri, yasal etki ve bgys etki
	6

	4
	Önlisans ve Lisans Eğitim - Öğretim Süreci, 
Yüksek Lisans Eğitim - Öğretim Süreci
	Personellerin kişisel bilgisayar, akıllı telefon ve tablet kullanması
	Şirket içi veya gizli ve çok gizli yazışmalarının, evrakların personel yakınları tarafından ulaşılması veya alınması
	Elektronik bilgiler, Öğrenci dataları ve mail yoluyla paylaşılan şifreler.
	Finansal etki, operasyonel etki, kurum imajı, Öğrenci bilgileri, yasal etki ve bgys etki
	9

	5
	BGYS SÜRECİ
	Yedekleme yapılan cihazın arızalanması durumu
	Yedekleme yapılan cihazın ve sistemlerin arıza durmunda backup yapılamaması
	Elektronik bilgiler, Sanal Sunucular ve üzerindeki programlar, (MS Nav Prog.)
	Finansal etki, operasyonel etki, kurum imajı, Öğrenci bilgileri, yasal etki ve bgys etki
	8

	6
	BGYS SÜRECİ
	İş Sürekliliğinin sağlanması
	Yangın, deprem vb afet durumunda data center bölümünün kullanılamaz hale gelmesi
	Elektronik bilgiler, Sanal Sunucular ve üzerindeki programlar, (Tüm programlar.)
	Finansal etki, operasyonel etki, kurum imajı, Öğrenci bilgileri, yasal etki ve bgys etki
	8

	Risk No
	Süreç
	Faaliyet
	Risk Tanımı
	Riske Maruz Kalan Varlıklar
	Risk Sonuçları
	Artk Risk Değeri

	7
	Önlisans ve Lisans Eğitim - Öğretim Süreci, 
Yüksek Lisans Eğitim - Öğretim Süreci
	Kurum içindeki dosya paylaşımlarının taranmamış flashlarla yapılması
	Kurum içindeki bilgisayarların hacklenmesı
	Kaynak kodları, Bilgi Varlıkları 
	Yasal Yaptırımlar, Kurum imajı , Veritabanı , yazılımlar
	9

	8
	Önlisans ve Lisans Eğitim - Öğretim Süreci, 
Yüksek Lisans Eğitim - Öğretim Süreci
	Kurum icinde cöpe atılacak evrakların tam yırtılmadan çöplere atılması
	Gizli kalması gereken bilgilerin 3üncü şahısların eline geçmesi
	Bilgi Varlıkları
	Kurum, müsteri bilgilerı
	9

	9
	BGYS SÜRECİ
	Ofis icersinde elektriklerin kesilmesinde uyarıcı sistemlerin olmaması
	Sistemin calışmaması sonucunda ortaya çıkan zaafiyetler
	Bilgi Varlıkları, öğrenciler
	Kurum ve müsterı
	8

	10
	BGYS SÜRECİ
	T.C. İstanbul Bilim Üniversitesi serverlarına olabilecek hackleme olaylarının onceden gorulebılmesi
	Kurum içindeki serverların kullanamaz gelmesi ya da üçüncü şahısların eline gecmesi
	Bilgi Varlıkları, öğrenciler
	Kurum ve müsterı
	8

	11
	Önlisans ve Lisans Eğitim - Öğretim Süreci, 
Yüksek Lisans Eğitim - Öğretim Süreci
	Kurum icindeki resmi evrakların taranıp depolanmamasından dogan zaafïyetler
	Herhangi bir doğal afet sonrasında kurum evraklarının yok olması sonucu bilgiye erişimin mümkün olmaması
	Kurum, Bilgi varlıkları, öğrenciler
	Bilgi varlıkları
	8

	12
	BGYS SÜRECİ
	Serverların kurum dısı üçüncü part bulut sistemlerinde depolanmaması
	Herhangi bir sebebten dolayı Istanbul ve Bursa'da çıkabilecek bır sızma ya da doğal afet sonrası bilgi varlıklarına erişimin kesilmesi
	Kurum, Bilgi varlıkları, öğrenciler
	Bilgi varlıkları
	8

	13
	BGYS SÜRECİ
	Sıcaklık ve nem
	Çalışma ortamı şartlarının etiket stokları için uygun sıcaklık ve nem gerekliliklerine uymaması
	Kurum, Bilgi varlıkları
	Bilgi varlıkları
	5

	14
	BGYS SÜRECİ
	Sistem blokesi
	dDOS ataklar gerçekleşmesi
	Kurum, Bilgi varlıkları
	Bilgi varlıkları
	8

	Risk No
	Süreç
	Faaliyet
	Risk Tanımı
	Riske Maruz Kalan Varlıklar
	Risk Sonuçları
	Artk Risk Değeri

	15
	BGYS SÜRECİ
	Elektrik kesintisi
	Serverların Devre Dışı Kalması
	Kurum, Bilgi varlıkları, öğrenciler
	Bilgi varlıkları
	5

	16
	BGYS SÜRECİ
	Sistem blokesi
	Serverların Çalınması
	Kurum, Bilgi varlıkları, öğrenciler
	Finansal etki, operasyonel etki, kurum imajı, Öğrenci bilgileri, yasal etki ve bgys etki
	5

	17
	BGYS SÜRECİ
	Bilgi güvenliği
	Sızma Penatrasyon Testlerinin Tekrarlanmaması
	Kurum, Bilgi varlıkları, öğrenciler
	Finansal etki, operasyonel etki, kurum imajı, Öğrenci bilgileri ve bgys etki
	5

	18
	BGYS SÜRECİ
	Kampüs güvenliğinin yetersizliği
	Diz Üstü Bilgisayarların Çalınması
	Kurum, Bilgi varlıkları, öğrenciler
	Finansal etki, operasyonel etki, kurum imajı, Öğrenci bilgileri ve bgys etki
	4

	19
	BGYS SÜRECİ
	Akü bozulması
	Güç kaynağı arızası
	Kurum, Bilgi varlıkları
	Finansal etki, operasyonel etki, kurum imajı ve bgys etki
	5

	20
	KUYS STARKL
	Güvenlik kameralarının çalışmaması
	Sistem odasına giriş ve çıkışların takibi
	Kurum, Bilgi varlıkları
	Finansal etki, operasyonel etki, kurum imajı, Öğrenci bilgileri, yasal etki ve bgys etki
	5

	21
	BGYS SÜRECİ
	Telefon kablolarının kaza sonucu kopması
	Santral ve Telefon Hattının devre dışı kalması
	Kurum, Bilgi varlıkları, öğrenciler
	Finansal etki, operasyonel etki, kurum imajıve bgys etki
	8

	22
	BGYS SÜRECİ
	Server odasının yangın çıkma olasılığı yüksek konumda bulunması
	Server Odasında Yangın
	Kaynak kodları, Bilgi Varlıkları 
	Kurum imajı , Veritabanı , yazılımlar
	9

	23
	BGYS SÜRECİ
	Sistem bilgisayarlarının korunmasının yetersiz olması
	Öğrenci bilgilerinin firma dışına çıkarılması
	Kurum, Bilgi varlıkları, öğrenciler
	Finansal etki, operasyonel etki, kurum imajı, Öğrenci bilgileri, yasal etki ve bgys etki
	5

	24
	BGYS SÜRECİ
	Kalifiye personel bulunmaması, sistem açıklarının kapatılmaması
	Öğrenci Kayıtlarının Bir Kısmının Yitirilmesi
	Kurum, Bilgi varlıkları, öğrenciler
	Finansal etki, operasyonel etki, kurum imajıve bgys etki
	6

	25
	BGYS SÜRECİ
	Sisteme virüs girmesi
	Öğrenci Kayıtlarının Tamamının Yitirilmesi
	Kurum, Bilgi varlıkları, öğrenciler
	Finansal etki, operasyonel etki, kurum imajı, Öğrenci bilgileri, yasal etki ve bgys etki
	5

	26
	Önlisans ve Lisans Eğitim - Öğretim Süreci, 
Yüksek Lisans Eğitim - Öğretim Süreci
	Bazı bilgisayarlarda parola bulunmaması
	Öğrenci Kayıtlarına Şirket İçi Yetkisiz Erişim
	Kurum, Bilgi varlıkları, öğrenciler
	Finansal etki, operasyonel etki, kurum imajı, Öğrenci bilgileri, yasal etki ve bgys etki
	8

	27
	Önlisans ve Lisans Eğitim - Öğretim Süreci, 
Yüksek Lisans Eğitim - Öğretim Süreci
	Bazı bilgisayarlarda parola bulunmaması
	Öğrenci Kayıtlarına 3. Tarafların Erişimi
	Kurum, Bilgi varlıkları, öğrenciler
	Finansal etki, operasyonel etki, kurum imajı, Öğrenci bilgileri, yasal etki ve bgys etki
	8

	28
	BGYS SÜRECİ
	Sistem bilgisayarlarının korunmasının yetersiz olması
	Sözleşmeler ve tekliflerin kurum dışına çıkması 
	Kurum, Bilgi varlıkları, öğrenciler
	Finansal etki, operasyonel etki, kurum imajı, Öğrenci bilgileri, yasal etki ve bgys etki
	4

	29
	BGYS SÜRECİ
	Sistem güvenlik açığının bulunması
	Lisanssız ürün kullanımı
	Kaynak kodları, Bilgi Varlıkları 
	Finansal etki, operasyonel etki, kurum imajı, Öğrenci bilgileri, yasal etki ve bgys etki
	8

	30
	Önlisans ve Lisans Eğitim - Öğretim Süreci, 
Yüksek Lisans Eğitim - Öğretim Süreci
	Bazı bilgisayarlarda parola bulunmaması
	Bilgisayarların İzinsiz Kişiler Tarafından Kullanılmaları
	Kurum, Bilgi varlıkları, öğrenciler
	Finansal etki, operasyonel etki, kurum imajıve bgys etki
	8

	31
	Önlisans ve Lisans Eğitim - Öğretim Süreci, 
Yüksek Lisans Eğitim - Öğretim Süreci
	Personel dikkatsizliği
	Personel Şifrelerinin çalınması
	Kaynak kodları, Bilgi Varlıkları 
	Kurum imajı , Veritabanı , yazılımlar
	8




	Hazırlayan

Bilgi İşlem Daire Başkanlığı

	Kontrol Eden

Bilgi İşlem Daire Başkanı

	Onaylayan

Kalite Koordinatörlüğü




Adres : Yüksek İhtisas Üniversitesi Rektörlüğü 06530                                                                                         	                              Telefon : 0312 329 10 10
Çankaya / Ankara                                                                                        	                            İnternet Adresi :  www.yuksekihtisasuniversitesi.edu.tr
E-posta : yiu@yiu.edu.tr
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